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  ا المعلوماتيوزارة الاتصالات وتكنولوج
  ٢٠٢٤لسنة  ٤٦٧قرار رقم 

  ١٢/٦/٢٠٢٤خ يبتار
  ٢٠٠٤ لسنة ١٥ة للقانون رقم يذياللائحة التنفل يبتعد

  ا المعلوماتيلوجونة صناعة تكيئة تنميوبإنشاء هلكترونى ع الإيم التوقيبتنظ
 ا المعلوماتير الاتصالات وتكنولوجيوز

  الدستور ؛ ىبعد الاطلاع عل
  لاته ؛يوتعد ،ى بإصدار القانون المدن ١٩٤٨ لسنة ١٣١القانون رقم ى وعل
 ـالمرافعـات المدن قـانون  بإصـدار   ١٩٦٨ لـسنة  ١٣القـانون رقـم    ى  وعل   ةي
  لاته ؛يوتعدة يوالتجار

 ـ    ١٩٦٨ لسنة   ٢٥القانون رقم   ى  وعل  ـالمـواد المدن  ى   بإصدار قانون الإثبات ف ة ي
  لاته ؛ية وتعديوالتجار

  لاته ؛يوتعد  بإصدار قانون التجارة ١٩٩٩ لسنة ١٧القانون رقم  ىوعل
 ـ بإصـدار قـانون حما     ٢٠٠٢ لسنة   ٨٢القانون رقم   ى  وعل  ـة حقـوق الملك   ي   ةي

  لاته ؛ية وتعديالفكر
  لاته ؛يم الاتصالات وتعديبشأن تنظ  ٢٠٠٣ لسنة ١٠القانون رقم ى وعل
ة يئة تنم يوبإنشاء ه ترونى  لكع الإ يم التوق ي بتنظ ٢٠٠٤ لسنة   ١٥القانون رقم   ى  وعل

  ا المعلومات ؛يصناعة تكنولوج
 ـ بإصـدار قـانون حما     ٢٠٠٥ لـسنة    ٣القانون رقم   ى  وعل ة المنافـسة ومنـع     ي

  لاته ؛ية وتعديالممارسات الاحتكار
  لاته ؛يبإصدار قانون الاستثمار وتعد ٢٠١٧ لسنة ٧٢القانون رقم ى وعل
   ؛ة المعلوماتيجرائم تقنة أن مكافحشى  ف٢٠١٨ لسنة ١٧٥القانون رقم ى وعل
  ة للإعلام ؛يئة الوطني بإصدار قانون اله٢٠١٨ لسنة ١٧٨القانون رقم ى وعل
م الـصحافة والإعـلام     ي بإصدار قانون تنظ   ٢٠١٨ لسنة   ١٨٠القانون رقم   ى  وعل

  م الإعلام ؛يلتنظى والمجلس الأعل
   ؛ة المستهلكيحما بإصدار قانون ٢٠١٨ لسنة ١٨١القانون رقم ى وعل
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م استخدام وسـائل الـدفع      ي بإصدار قانون تنظ   ٢٠١٩ لسنة   ١٨القانون رقم   ى  علو
  ؛ى ر النقديغ

  ة ؛يانات الشخصية البي بإصدار قانون حما٢٠٢٠ لسنة ١٥١القانون رقم ى وعل
  يالبنـك المركـز    بإصـدار قـانون      ٢٠٢٠ لـسنة    ١٩٤القـانون رقـم     ى  وعل

  ؛ى والجهاز المصرف
 ـ     ب ٢٠٢٢ لسنة   ٥القانون رقم   ى  وعل  ـم وتنم يإصـدار قـانون تنظ ة اسـتخدام   ي
  ة ؛ير المصرفية غيالأنشطة المالى ة فيا الماليالتكنولوج
 ٢٠٠٥ لـسنة    ١٠٩ا المعلومـات رقـم      ير الاتصالات وتكنولوج  يقرار وز ى  وعل

 ـ٢٠٠٤ لـسنة  ١٥ة للقانون رقم يذيبإصدار اللائحة التنف    ـم التوقي بتنظ لكترونـى  ع الإي
  لاتها ؛يا المعلومات وتعديلوجة صناعة تكنويئة تنميوبإنشاء ه
 ٢٠٢٤ لـسنة    ٢ا المعلومات رقـم     ية صناعة تكنولوج  يئة تنم يقرار مجلس إدارة ه   ى  وعل

 ـد الـدكتور وز   ي المعتمد من الـس    ١٤/٣/٢٠٢٤ى  الصادر بجلسته المنعقدة ف    ر الاتـصالات   ي
 ـ ٢٠٠٤ لـسنة  ١٥ة للقانون رقـم  يذياللائحة التنفى ا المعلومات بالموافقة عل   يوتكنولوج م يبتنظ

  ا المعلومات المعدلة ؛ية صناعة تكنولوجيئة تنميوبإنشاء هلكترونى ع الإيالتوق
  :قـــرر 

  )  المادة الأولى(
 ـ  ، ٢٠٠٤ لـسنة    ١٥ة للقانون رقم    يذيعمل بأحكام اللائحة التنف   ي  ـم التوق يبتنظ ع ي

   .قةالمرف  ،المعدلة  ،ا المعلوماتية صناعة تكنولوجيئة تنميوبإنشاء هلكترونى الإ
  )ة ي المادة الثان(

 ـى هذه اللائحة فى ها فيالأحكام والشروط والإجراءات المنصوص عل  ى  تسر ن أش
   .ا المعلوماتية الموثوق بها وأنشطة تكنولوجيم خدمات الثقة والمعاملات الالكترونيتنظ

  ) المادة الثالثة (
  ،خ نـشره يتارلى وم التاليعمل به من ال يو  ، ةيالوقائع المصر ى  نشر هذا القرار ف   ي

   .خالف أحكامهيكل قرار ى لغيو
  ا المعلوماتير الاتصالات وتكنولوجيوز

  ح طلعتيعمرو سم/ د
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  ٢٠٠٤ لسنة ١٥ة للقانون رقم يذياللائحة التنف
  ا المعلوماتي صناعة تكنولوج تنميةئةيوبإنشاء هلكترونى ع الإيم التوقيبتنظ

  الفصل الأول
  فات والأحكام العامةيالتعر

  )١(مادة 
 ـقصد بالمـصطلحات الآت   ي  ، ق أحكام هذه اللائحة   يتطبى  ف   نـة يالمبى  ة المعـان  ي

   :ن كل منهايقر
ــى  -١ ــكهرومغناط: إلكترون ــوئى سي ــى أو كهروض ــوئى أو رقم   يأو ض

   .أو ما شابه ذلك
 ـمعلومات ذات خـصائص الكترون     : ةيالمعلومات الالكترون  -٢  ـ ي شـكل  ى  ة ف

 ـ نصوص أو رموز أو أصوات أو رسوم أو صور           رهـا يأو غى أو برامج حاسـب آل
   .اناتيمن قواعد الب

لإنشاء أو استخراج أو إرسـال      إلكترونى  نظام  : لكترونى  نظام المعلومات الإ   -٣
   .اين أو عرض أو معالجة المعلومات أو الرسائل الكترونيأو استلام أو تخز

 ـ ية ووسائل تقن  يمجموعة برامج معلومات   : ا المعلومات يتكنولوج -٤ ات ة المعلوم
   .ا شابه ذلكة وميوتبادل المعاملات الالكترونن يالمعدة لإنشاء ومعالجة وإدارة وتخز

علامـات  ى  أو أ   ، أو رمـوز    ، أو أرقام   ، كل حروف  : ةيالكتابة الالكترون  -٥
مـشابهة  ى  لة أخـر  ية وس ية أو أ  ية أو ضوئ  ية أو رقم  يدعامة الكترون ى  تثبت عل ى  أخر

   .دلالة قابلة للإدراكى وتعط
انـات تتـضمن    يقة أو سجل أو رسـالة ب      يمستند أو وث  : لكترونى  المحرر الإ  -٦

لة يبوس  ، ايا أو جزئ  يكل  ، بلقأو تست   ،  أو ترسل   ، أو تخزن   ، أو تدمج   ، معلومات تنشأ 
 ـيأو بأ   ، ةيأو ضوئ   ، ةية أو رقم  يالكترون  لاًبكـون قـا  يو  ،مـشابهة ى لة أخـر ية وس

   .همهمكن فيللاسترجاع بشكل 
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ى تتم بشكل كل  ى  ات أو العقود الت   يالإجراءات أو العمل   : ةيت الالكترون المعاملا -٧
   .ةيبواسطة وسائل الكترونى أو جزئ
 ـ : ة الموثوق بها  يالمعاملات الالكترون  -٨  ـالمعـاملات الالكترون  ى  ه  ـ ي ى ة الت

   .هذه اللائحةى ها فيخدمات الثقة المنصوص على تستخدم إحد
 ـالمعاملات الالكترونى ه :  بها المؤتمتـة ة الموثوقيالمعاملات الالكترون  -٩ ة ي

 ـ    يتم اتخاذها أو إبرامها أو تنف     ى ي الموثوق بها والت    ـ  ى  ذها دون أن تحتاج ف ى عملهـا إل
  .ى العنصر البشر

تم إنشاؤها أو إرسالها أو اسـتلامها       ى ي  المعلومات الت   :ةيالرسالة الإلكترون  -١٠
   .ةينها بوسائل الكترونيتخز أو

 ـقـوم أو  ى يالـذ ى أو الاعتبـار ى عيشخص الطبال  :المرسل -١١   ابـة يتم بالني
تقـوم بمهمـة مـزود      ى   الجهة الت  لاًعتبر مرس يولا   ،   ةيعنه إرسال الرسالة الإلكترون   

 ـة وغ يإرسال أو حفظ تلك الرسالة الإلكترون      تعلق بإنتاج أو معالجة أو    يما  يخدمات ف  ر ي
  .الخدمات المتعلقة بها ذلك من

قصد مرسل الرسـالة    ى  الذى  أو الاعتبار ى  عيشخص الطب ال:  هيالمرسل إل  -١٢
مـا  يخـدمات ف  ال ديبتزوقوم  يى  ه الشخص الذ  يإل لاًعتبر مرس يولا    ، هيه رسالته إل  يتوج

الخـدمات   ر ذلك منية وغي الإلكترونمراسلات أو معالجة أو حفظ تلك ال  باستقبالتعلق  ي
  .المتعلقة بها

ــة -١٣ ــدمات الثق ــة التوق خ :(Trusted Service) خ ــدم ــى ع الإي   ،لكترون
 ـأو خدمـة البر     ، ةية الالكترون ي البصمة الزمن  أو خدمة  ،لكترونى  أو خدمة الختم الإ     دي

  .قن من موقع الإنترنتيأو خدمة الت ، المسجللكترونى الإ
الـشخص    :م خـدمات الثقـة    ينشاط تقـد   الجهات المرخص لها بمزاولة    -١٤
  .من خدمات الثقةأكثر م خدمة أو ي بتقدئةيص من الهيترخى الحاصل على الاعتبار
 ـ الكترونةقائمة مختومى ه:  (Trusted list) خدمات الثقةى قائمة مقدم -١٥ ا ي

خدمات الثقـة وشـهادات     ى  بمقدمالمعلومات الخاصة   ى  على  ئة تحتو يومعتمدة من اله  
 ـلة للتحقق مـن صـحة وموثوق      يوتستخدم كوس  ،   الخاصة بهم لكترونى  ق الإ يالتصد ة ي
  .خدمات الثقة ىمقدم
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  ،تخذ شكل حروفيوإلكترونى محرر ى وضع عليما : لكترونى ع الإيالتوق -١٦
 ـ كون له طـابع متفـرد  يرها ويأو إشارات أو غ  ،أو رموز  ، أرقام أو  ـسمح بتحدي د ي

   .رهيزه عن غيميشخص الموقع و
عـن   وقـع يع ويانات إنشاء التوقيبى الحائز على عي الشخص الطب :الموقع -۱۷

  .امثله قانونًيبه أو يني أو عمن نفسه
خص لهـا   تصدر من الجهة المر   ى   الشهادة الت  :لكترونى  ع الإ يشهادة التوق  -۱۸
  .عيانات إنشاء التوقين الموقع وبيثبت الارتباط بوتُق يبالتصد

 ـ عناصر متفردة خاصة بالموقع وتم     :لكترونى  ع الإ يانات إنشاء التوق  يب -۱۹ زه ي
 إنـشاء ى  تستخدم ف ى  والت  ، ح الشفرة الخاصة به   يخص مفات الأى  ومنها عل   ، رهيعن غ 
 .لكترونى ع الإيالتوق

 ـالـذ لكترونـى  ع الإي التوق :لكترونى  الختم الإ  -٢٠  ـسمح بتحدى ي  الـشخص  دي
  .رهيزه عن غيميمنشئ الختم وى الاعتبار
 ـ  ى  خص الاعتبار شال : منشئ الختم  -٢١ انـات إنـشاء الخـتم      يبى  الحـائز عل

  .مهواستخدالكترونى الإ
ئ الخـتم    عناصر متفردة خاصـة بمنـش      :لكترونى  انات إنشاء الختم الإ   يب -٢٢

 ـ  ، ح الشفرة الخاصة بـه    يالأخص مفات ى  ره ومنها عل  ي غ زه عن يوتملكترونى  الإ ى والت
 .لكترونى إنشاء الختم الإى تُستخدم ف
من الجهة المـرخص لهـا      تصدر  ى  الشهادة الت : لكترونى  الإ شهادة الختم  -٢٣
 .لكترونى تم الإانات إنشاء الخي الختم وبئن منشيوتُثبت الارتباط ب  ،قيبالتصد

تخذ شكل  يوإلكترونى  محرر  ى  وضع عل يما   : ةية الإلكترون يالبصمة الزمن  -٢٤
محدد  انات بوقت يتربط تلك الب  ى  رها والت ي أو رموز أو إشارات أو غ       حروف أو أرقام  

  .الوقتذلك ى فلكترونى لإثبات وجود هذا المحرر الإ
 ـوتحوح خاصة لمعالجـة     ي مفات منظومة تقنية حسابية تستخدم   :  التشفير -٢٥ ل ي

 ـبح  ، ايانات والمعلومات المقروءة إلكترون   يالب انـات  ياسـتخلاص هـذه الب    ث تمنـع    ي
  .ح فك الشفرةيق استخدام مفتاح أو مفاتيإلا عن طر والمعلومات
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 ـتقن اسـم المعروفـة ب  (ن العام والخاص    ية شفرة المفتاح  يتقن -٢٦   ة شـفرة  ي
ن يه مفتـاح يلد كونيبأن ى أو معنوى عي منظومة تسمح لكل شخص طب     :)المفتاح العام 

حفظـه  يأو   الـشخص تحكم بهيص اخى والثان ،  ايأحدهما عام متاح إلكترون    ،   نيمتفرد
  .ةية من السريدرجة عالى عل

 ـطة عملتنشأ بواس  ،ة متاحة للكافةيأداة إلكترون  :العامى المفتاح الشفر -٢٧ ة ي
 ،لكترونـى   المحرر الإ ى  ة الموقع عل  يالتحقق من شخص  ى  وتستخدم ف   ، ة خاصة يحساب

  .ى الأصللكترونى المحرر الإى والتأكد من صحة وسلامة محتو
تنشأ بواسـطة    ،خاصة بصاحبهاة يأداة إلكترون  :الخاصى المفتاح الشفر -٢٨

 ـ   يو  ، ة خاصة ية حساب يعمل  ـء التوق أداة إنـشا  ى  تم الاحتفاظ بها عل  ،لكترونـى    الإ عي
   .ةيالمحررات الإلكترونى عللكترونى ع الإيوضع التوقى وتستخدم ف
 ـ تنشأ بواسـطة عمل ةيداة إلكترونأ :ى الجذرى المفتاح الشفر -٢٩ ة ية حـساب ي

ة الخاصة بالجهات المـرخص لهـا       يح الشفر يئة لإنشاء المفات  ياله هاوتستخدم  ، خاصة
   .نيين والاعتبارييعيللأشخاص الطبنى لكتروق الإيبإصدار شهادات التصد

ومنها   ،ةيلحفظ وتداول الكتابة الإلكترونى ط ماديوس  :ةيالدعامة الإلكترون -٣٠
 ـة أو الأقراص الممغنطة أو الذاكرة الإلكترون      يالأقراص المدمجة أو الأقراص الضوئ     ة ي

   .ط آخر مماثليوسى أو أ
 ـمؤمن ونى إلكترط يوسى أ :لكترونى ع الإيأداة التوق -٣١  ـي  ـعملى ستخدم ف ة ي

 ـو ،لكترونى  المحرر الإ ى  عللكترونى  ع الإ يت التوق يإنشاء وتثب   ـشمل هـذا التعر   ي ف ي
ر ذلك من وسـائط أو أنظمـة        يأو غ   ، ة المنفصلة ية والشرائح الإلكترون  يالكروت الذك 

 ـر التقن ييوفقًـا للمعـا     ، ق الوظائف المطلوبـة   يث تحق يتتطابق معه من ح     ـة والفن ي ة ي
   .هذه اللائحةى ها فيعلالمنصوص 

 ـانات إنشاء التوقين بيمنظومة تكو -٣٢ مجموعـة عناصـر    :لكترونـى  ع الإي
 ـة وبرامج حاسب آليوسائط إلكترونى على تحتو  ،مترابطة ومتكاملة  تم بواسـطتها  ى ي

 ـو ،ى  الجـذر ى  باستخدام المفتاح الشفر  لكترونى  ع الإ يانات إنشاء التوق  ين ب يتكو شمل ي
  .لكترونى لختم الإشاء انانات إيذلك ب
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٨

ئـة  يشهادة تـصدرها اله  :لكترونى ع الإيانات إنشاء التوقيشهادة فحص ب -٣٣
 ـ   ،لكترونى  ع الإ يانات إنشاء التوق  يجة الفحص والتحقق من صحة ب     يبنت   ذلـك ى  بمـا ف

  .لكترونى الختم الإ
فحـصها  جـة  يئة بنتيشهادة تصدرها اله :لكترونى ع الإيشهادة فحص التوق -٣٤

  .لكترونى ذلك الختم الإى بما ف ،لكترونى  الإعية التوقلصحة وسلام
ئة يشهادة تصدرها اله  :ةيالأجنبلكترونى ق الإيشهادة اعتماد جهات التصد -٣٥

وما تصدره هذه الجهات مـن شـهادات     ،ةيالأجنبلكترونى ق الإ يباعتماد جهات التصد  
   .ةيمصر العربة يرة للشهادات الصادرة داخل جمهوريالنظلكترونى ق الإيالتصد

 ـ :لكترونى ق الإيا للتصدية العليشهادة السلطة الجذر بصمة -٣٦ بـصمة  ى ه
 ـة أحاد ية حساب يتنتج من عمل    ، متفردة تتكون من أحرف وأرقام ورموز         ، جـاه ة الات ي

الموقعـة  لكترونى  ق الإ يا للتصد ية العل يات شهادة السلطة الجذر   يمحتوى  تم إجراؤها عل  ي
ولا تـسمح باسـترجاع     ،تلك الشهادةى ة ودلالة علي وموثوقةيتكون ذات مرجع ،   ايذات

   .ات الشهادة بصورة منفصلةيمحتو
   .ا المعلوماتية صناعة تكنولوجيئة تنميه  :ئةياله -٣٧
   .ا المعلوماتي وتكنولوجتصالاتالاالوزارة المختصة بشئون   :الوزارة المختصة -٣٨
   .ا المعلوماتي وتكنولوجتصالاتالار المختص بشئون يالوز  :ر المختصيالوز -٣٩
وبإنـشاء  لكترونى ع الإيم التوقي بتنظ٢٠٠٤ لسنة ١٥القانون رقم   :القانون -٤٠

   .ا المعلوماتية صناعة تكنولوجيئة تنميه
  )٢(مادة 

  ة المحرر أو الرسالة لمجرد أنـه تـم إنـشاؤها أو حفظهـا              يجوز إنكار حج  يلا  
  .نى إلكتروشكل ى أو إرسالها أو استقبالها ف

عتد بالكتابـة   يفإنه    ، شكل مكتوب ى  ر عن الإرادة ف   يتم التعب يوإذا وجب قانونًا أن     
ها يطلاع عل ها والا يمكن من الرجوع إل   ية إذا كانت محفوظة أو مخزنة بشكل        يالإلكترون

   .وقتى أى ف
  )٣(مادة 

 ـتم التعب يجوز أن   يلها أو إنهائها    يمجال إبرام العقود أو تعد    ى  ف   ، ر عـن الإرادة   ي
 ـتفق الأطراف أو   يما لم    ،إلكترونى  شكل  ى  ف  ، جاب أو القبول  يسواء بالنسبة للإ   نص ي

   .خلاف ذلكى قانونًا عل
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٩

  )٤(مادة 
ة الإثبـات   يتتحقق حج   ، القانونى  ها ف يمع عدم الإخلال بالشروط المنصوص عل     

 ـة أو العرف  ية الرسـم  ية والمحررات الإلكترون  يالمقررة للكتابة الإلكترون     ، ة لمنـشئها  ي
 ـة والتجار ينطاق المعاملات المدن  ى  ف  ـة والإدار ي  ـإذا تـوافرت الـضوابط الفن      ، ةي   ةي

  :ة ية الآتيوالتقن
 ـا تحد يكون متاحا فن  يأن  )  أ (  ـنخ إنـشاء الكتابـة الإلكترو     يد وقـت وتـار    ي   ة ي

وأن تتم هذه الإتاحة من خـلال نظـام           ، ةية أو العرف  يمسة الر يأو المحررات الإلكترون  
   هذه الكتابـة أو تلـك المحـررات         ئطرة منش ير خاضع لس  يستقل وغ مإلكترونى  حفظ  
   .بهاى طرة المعنيأو لس
 ـد مصدر إنشاء الكتابة الإلكترون    يا تحد يكون متاحا فن  يأن  ) ب( ة أو المحـررات    ي

 ـة أو العرف  ية الرسم يالإلكترون  ـ   ي  ـ   ية ودرجـة س   هـذا المـصدر   ى  طرة منـشئها عل
   .إنشائهاى الأدوات المستخدمة فى وعل

 ـ الإلكترون ة أو المحررات  يحالة إنشاء وصدور الكتابة الإلكترون    فى  ) ج(   ة ية الرسـم  ي
 ـ    يفإن حج  ،ى  أو كل ى  جزئ ،ى  ة بدون تدخل بشر   يأو العرف  أمكـن   ىتها تكون متحققـة مت

  .خ إنشائها ومن عدم العبث بهذه الكتابة أو تلك المحرراتيالتحقق من وقت وتار
  )٥(مادة 

  ،ةية مصر العربيجمهورى فلكترونى ق الإيا للتصديالعلة يالسلطة الجذرى ئة هياله
ة الخاصـة   يح الـشفر  يئة والمفات ية الخاصة باله  ية الجذر يح الشفر يإصدار المفات ى  وتتول

ة يح الشفر يوحفظ المفات  ،لكترونى  ق الإ يبإصدار شهادات التصد  بالجهات المرخص لها    
  ، عـن بعـد   لكترونى  ع الإ يقحالة التو ى  ن ف يين والاعتبار ييعيالخاصة بالأشخاص الطب  
   .خدمات الثقةى وإعداد ونشر قائمة مقدم

 ـم خدمات التوقيص مزاولة نشاط تقديئة قبل منح ترخيوتتحقق اله  لكترونـى  ع الإي
 ةخص لها مؤمن  رالجهة الم ى  لدلكترونى  ع الإ يانات إنشاء التوق  ين ب يمن أن منظومة تكو   
   .ها بهذه اللائحةي المشار إلة والنظم والقواعدية والتقنيطبقًا للضوابط الفن

مؤمنة وفعالة مـا      ، ص وطوال مدة نفاذ مفعوله    يوتعتبر المنظومة بعد منح الترخ    
   .ثبت العكسيلم 
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١٠

  يالفصل الثان
  ا المعلوماتية الموثوق بها وأنشطة تكنولوجيالمعاملات الإلكترون

  )٦(مادة 
  ة الموثوق بهايشروط المعاملة الإلكترون

 ـة الموثوق بها الـضوابط الفن     يلمعاملة الإلكترون اى  جب أن تتوافر ف   ي  ـة والتقن ي ة ي
  :ى ليالأخص ما ى وعل  ،المرفق بهذه اللائحةى ها بالملحق الفنيالمنصوص عل

   .ة صاحب المعاملةيد هويأن تسمح بتحد)  أ (
   .هايطرأ علير لاحق ييتغى قة تمكن من كشف أيأن تتم بطر) ب(
 ـ يخدمات الثقة المنصوص عل   ى  إحدى  إجرائها عل ى  أن تعتمد ف  ) ج( هـذه  ى  ها ف
  .Public Key Infrastructure ة شفرة المفتاح العاميمستخدمة تقن  ،اللائحة

 )٧(مادة 

 يحفظ المستندات بشكل الكترون
 فإن هـذا   ،   نةيإذا أوجب القانون حفظ مستندات أو معلومات أو سجلات مع          ) أ (
 ـ  أو المعلومات أو الـسجلات   تم حفظ تلك المستندات   يتحقق عندما   ي الالتزام شـكل  ى ف

 :ى ليطة مراعاة ما يشر، إلكترونى 
  مكِّـن يأو بـشكل     ،   أُنشئ أو أرسل أو استلم بـه      ى   حفظ المستند بالشكل الذ    -١

  .الأصلى ف استلمت أرسلت أو  أوأنشئتى مثل بدقة المعلومات التيمن إثبات أنه 
  .اها لاحقًيا والرجوع إلح استخدامهيتينحو ى  بقاء المعلومات محفوظة عل-٢
 ـتمكن مـن معرفـة مرسـل الرسـالة الإلكترون         ى  حفظ المعلومات الت   -٣    -ة  ي

  .خ ووقت إرسالها واستلامهاي وجهة وصولها وتار-وجدت  إن
 أمعلومات تنـش   ةيأى   للفقرة السابقة إل   امتد الالتزام بحفظ المستندات أو المعلومات وفقً      يلا   )ب(

  .ةياستلام الرسالة الإلكترون أو إرسالن من يرد التمك لمجةية وتلقائيبصورة ضرور
   مـن هـذه المـادة       )أ(الفقرة  ى  ها ف يصوص عل المنفاء المتطلبات   يجوز است ي )ج(

 ـ ،   ريق الاستعانة بخدمات الغ   يعن طر    هـا  يعل  التـزم بالـشروط المنـصوص      اطالم
  .هذه الفقرةى ف
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 :ى ليلا تُخل الفقرات السابقة بما  )د(
 ـ  ي نون آخر اقى   أ -١    بالمـستندات أو الـسجلات      الاحتفـاظ ى  نص صراحة عل

 ـإلكترونـى   معلومـات   وفق نظام   إلكترونى  شكل  ى  ات ف المعلومو  أ    أو الحفـظ    نيمع
  .نةيتباع إجراءات معاأو المراسلة ب

 صادرة  ةية للاحتفاظ بمستندات إلكترون   يد متطلبات إضاف  يتحدى  ة الدولة ف  يحر -٢
  .عنها أو معتمدة منها

 )۸(دة ما

 ة الموثوق بها المؤتمتةيالمعاملات الإلكترون
 ـقة آل ية بطر ين وسائل إلكترون  ية الموثوق بها ب   يجوز أن تتم المعاملة الإلكترون    ي  ةي

 : نيتين الآتيقتيالطرى تتضمن إحد
   ان مـسبقً  ين ومبـرمج  يكونان معـد  ي ،   ن أو أكثر  ييمعلومات إلكترون ى  نظام)  أ (

الـرغم  ى  ة عل ي لآثاره القانون  ا ومنتج احيكون التعاقد صح  يو  ، اتيبمثل هذه العمل   اميللق
 ـ    يعملى  فى  عيشخص طب ى  أو المباشر لأ  ى  عدم التدخل الشخص   من ى ة إبرام العقـد ف

  .هذه الأنظمة
خص آخر إذا كـان     ن ش يوزة شخص وب  بح تمؤتمإلكترونى  نظام معلومات    )ب(

  .ايتلقائذه ي تنفم بإبرام العقد أوقويعلم أن ذلك النظام سي أن رضعلم أو من المفتير يالأخ
 )٩(مادة 

 ةيإسناد الرسالة الإلكترون
  ى ة صـادرة عـن المرسـل إذا كـان هـو الـذ             يتعتبر الرسالة الإلكترون  )  أ (
  .بنفسه أرسلها
 ـتعتبر الرسـالة الإلكترون    ،   هين المرسل والمرسل إل   يالعلاقة ب ى  ف )ب(  ة أنهـا  ي

 : صادرة عن المرسل إذا أرسلت
تعلـق  ي مـا يالمرسـل ف   ابـة ي ن التصرفى  ة ف ية قانون يصلاح من شخص له     -١

  .ةيبالرسالة الإلكترون
 ـ  أو من نظام معلومات    -٢  ـومبـرمج للعمـل تلقائ  ى   آل   ا مـن قبـل المرسـل    ي

  .عنه ابةيأو ن
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١٢

 عتبر الرسـالة  يأن  ه  يحق للمرسل إل  ي ،   هين المرسل والمرسل إل   يالعلاقة ب ى  ف )ج(
  :إذا  ،أساس هذا الافتراضى تصرف عليوأن   ،درت عن المرسل قد صةيالإلكترون
أجـل   ه المرسل منيمة إجراء سبق أن وافق عل  يقة سل يه بطر ي طبق المرسل إل   -١

 ، الغرض ة قد صدرت عن المرسل لهذايالتأكد من أن الرسالة الإلكترون
ة عن تصرفات   ناتج ،   هيكما تسلمها المرسل إل    ،   ةي أو كانت الرسالة الإلكترون    -٢

 ـ   ل لـه مـن    يوكى  شخص تمكن بحكم علاقته بالمرسل أو بأ       قـة  يطرى  الوصـول إل
  .صادرة عنه ةيستخدمها المرسل لإثبات أن الرسالة الإلكتروني

 : ةيالحالات التالى أحكام البنود السابقة فى لا تسر) د(
۱- ل إل  يتسلم ف ى   من الوقت الذ   ا اعتباررسيه الم رس  اه إشعارـفيل   من الم   د بـأن  ي

 ـ  ه وقت ي للمرسل إل  حي أت كون قد يو ،   ة لم تصدر عنه   يالرسالة الإلكترون  ى للتصرف عل
  .هذا الأساس

 ـعلم أن الرسالة الإلكترون يه أن   يفترض ف يه أو كان    ي إذا علم المرسل إل    -۲  لـم  ةي
  .هيإجراء متفق على ة معقولة أو استخدم أيوذلك إذا ما بذل عنا ،  عن المرسلتصدر
صـادرة   ةيعتبر الرسالة الإلكترون  يه أن   ير المعقول للمرسل إل   ي إذا كان من غ    -٣

  .أساس هذا الافتراضى تصرف عليعن المرسل أو أن 
 المرسـل  عن ة صادرة أو تعتبر أنها صادرة  يسالة الإلكترون  الر عندما تكون  )ـه(

 ـ     ى  تصرف عل يه أن   يكون من حق المرسل إل    يأو عندما    ا أساس هـذا الافتـراض وفقً
نـه  يإطار العلاقـة ب   ى  ف  ، هيحق عندئذ للمرسل إل   ي  ، من هذه المادة  ) أ،ب،ج(للفقرات  

 ـ  ى  ة المستلمة ه  يعتبر أن الرسالة الإلكترون   يأن    ، ن المرسل يوب قـصد  ى  الرسـالة الت
  . الأساسهذاى علتصرف يوأن   ،رسلهايالمرسل أن 

أنهـا  ى  ستلمها عل ية  يعتبر كل رسالة إلكترون   يأن  ى  ه الحق ف  يكون للمرسل إل  ي )و(
) ز( تنطبق الفقـرة     ولا ،   ذا الافتراض وحده  أساس ه ى  تصرف عل يرسالة مستقلة وأن    

 ـإذا بـذل عنا     ، علميه أن   يه أو كان عل   يعلم المرسل إل  ى  من هذه المادة مت      ة معقولـة   ي
  .ةية كانت نسخة ثاني الرسالة الإلكتروننأ  ،هيإجراء متفق على أو استخدم أ

 ـلمرسل إل كون ل ي لا   )ز(  ـ الحـق ه  ي   الافتراضـات والاسـتنتاجات الـواردة     ى   ف
سـتخدم  ا ة معقولة أو  يعلم إذا بذل عنا   يه أن   يعلم أو كان عل   ى  ن مت ين السابقت يالفقرتى  ف

  .ة كما استلمهايالإلكترون بأن ثمة خطأ قد وقع أثناء إرسال الرسالة ، هيإجراء متفق عل
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١٣

 )١٠(مادة 

 الإقرار بالاستلام

 ريالأخفترض أن   يفإنه   ،   هي من المرسل إل   بالاستلام االمرسل إقرار ى  لقإذا ت )  أ (
ى نطـو يولا   ،ا لذلك لا مناقض يإلا إذا قدم دل    ،   ة ذات الصلة  يقد استلم الرسالة الإلكترون   

من المرسـل تتطـابق     أرسلت  ى  ة الت يأن الرسالة الإلكترون  على   ضمنًا   هذا الافتراض 
  .هي من المرسل إلهيوردت إلى الرسالة التى وفحو

 ـ الإقرار بالاستلام الذ  إذا نص    )ب(   ـ ى ي  ـ  ى  رد إل  أن الرسـالة  ى  المرسـل عل
المحـددة   هـا أو يسواء المتفـق عل  ، ةيتوفت الشروط الفنلة قد اس  ة ذات الص  يالإلكترون

  ،تيفترض أن تلك الشروط قد استوفيفإنه   ،المرفق بهذه اللائحةى  ب الملحق الفن  بموج
  .ثبت العكسيما لم 

 كون الإقرار بالاسـتلام يأن ى  ه عل يكن المرسل قد اتفق مع المرسل إل      ي إذا لم    )ج(
ة رسالة مـن    يق أ يجوز الإقرار بالاستلام عن طر    ي  ، نةيقة مع ين أو بطر  يوفق شكل مع  

 ـ ية أو بأ  ية أو آل  يلة إلكترون يسواء كانت بوس    ، هيجانب المرسل إل   ى أو أ  ،ى  لة أخـر  ية وس
  .ةيه الرسالة الإلكترونياستلام المرسل إلى دل علي  ،هيإلسلوك من جانب المرسل 

 ـكر أن الرسالة الإلكترون    إذا كان المرسل قد ذ     )د(  ـ   ي إقـرار  ى  ة مـشروطة بتلق
 ـقانونلتزامات  اة حقوق أو    يتعلق بترتب أ  يما  يتعامل هذه الرسالة ف     ، بالاستلام  ـ ي ن ية ب

  .المرسل للإقرار تلامن اسيحى ه كأنها لم ترسل وذلك إليالمرسل والمرسل إل

 ولـم  ، إقرار بالاسـتلام ى صرح المرسل بأن الرسالة مشروطة بتلق   يإذا لم    )ـه(
  :حق للمرسل أنيفإنه  ، ستلم إقرارا بالاستلام خلال مدة معقولةي

 حدد لـه مـدة معقولـة      يو،   بالاستلام   اتلق إقرار يه بأنه لم    يخطر المرسل إل  ي -١
  .لإرسال الإقرار بالاستلام

 ـ يستلم المرسل الإقرار بالاستلام خلال المدة المشار إل  ي إذا لم    -۲  ـى هـا ف رة الفق
  الرسالة كأنهـا لـم ترسـل        أنعتبر  ي ه أن يعد إخطار المرسل إل   بجوز له   يفإنه  السابقة  

  .مقررة لهى ة حقوق أخريمارس أيأو 
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١٤

 )١١(مادة 

 ةيزمان ومكان إرسال واستلام الرسالة الإلكترون

 : خلاف ذلكى ه عليتفق المرسل والمرسل إليما لم )  أ (

إلكترونـى   دما تدخل الرسالة نظام معلومات   ة عن يتم إرسال الرسالة الإلكترون   ي -١
  .ابة عنهين أرسل الرسالةى طرة المرسل أو الشخص الذيخضع لسيلا 

  :ى النحو التالى ة عليتحدد وقت استلام الرسالة الإلكتروني -۲
لغـرض اسـتلام الرسـالة    إلكترونى ن نظام معلومات يقد عه  ي إل سلان المر كإذا  
 ـ    يوقت دخول الرسالة الإلكترون    تم الاستلام ي:  ةيالإلكترون     ، نية نظام المعلومـات المع

 ـ   ةيالإلكترونه الرسالة   يأو وقت استخراج المرسل إل       معلومـات نظـام   ى   إذا أرسلت إل
   . الرسالةن لاستقباليهو نظام المعلومات المعس يولكن ل  ،تابع له

عنـدما تـدخل     قع الاسـتلام  ي :يه نظام معلومات إلكترون   ين المرسل إل  يعيإذا لم   
   .هي معلومات تابع للمرسل إلة نظاميالة الإلكترونالرس

 وجـد ى ي الرغم من كون المكان الذ    ى  تنطبق الفقرة السابقة من هذه المادة عل      ) ب(
 ـ الإلكترون عتبر أن الرسالة  ى ي لذختلف عن المكان ا   يلكترونى  ه نظام المعلومات الإ   يف ة ي

  .من هذه المادة) ج(ه بموجب الفقرة ياستلمت ف

 ـقع ف ى ي ة قد أرسلت من المكان الذ     يتعتبر الرسالة الإلكترون   )ج(  ه مقـر عمـل    ي
تفـق  يلـم   مـا  ، هيه مقر عمل المرسل إليقع فيى المكان الذى المرسل وأنها استلمت ف 

  . ذلكخلافى ه عليالمرسل والمرسل إل

 : لأغراض هذه المادة) د(

مقر العمـل   كوني ، ه أكثر من مقر عمل واحد    ي إذا كان للمرسل أو المرسل إل      -۱
 ـمقر العمل الرئ   أو ،   ةية المعن يهو المقر الأوثق علاقة بالرسالة الإلكترون      إذا لـم   ى  سي

  .توجد مثل هذه الرسالة

  .المعتاد محل إقامتهى ار إلشيه مقر عمل يكن للمرسل أو المرسل إلي إذا لم -٢

 ـالرئمقره  ى  عني ،ى  شخص الاعتبار تعلق بال يما  يف» ادتمقر الإقامة المع   «-۳ ى سي
  .هيتأسس فى أو المقر الذ
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١٥

 )۱۲(مادة 

خدمة الفحص والتحقـق مـن صـحة          ، شأنى  طلب كل ذ  ى  اء عل ئة بن يتقدم اله 
  .ئةيد فئاته مجلس إدارة الهحدير مقابل ينظ ، ة الموثوق بهايانات المعاملة الإلكترونيب

 )۱۳(مادة 

 ا المعلوماتيأنشطة تكنولوج
 ـ ات الحـص  ا المعلوم ي تكنولوج طةشترط لمزاولة أنش  ي    بـذلك   صيتـرخ ى  ول عل

  .ئةيالهمن 

ص يد التـرخ  يالأنشطة وشروط وقواعد ومقابل إصدار وتجد     هذه  د  يصدر بتحد يو
  .ئةيقرار من مجلس إدارة اله بها

 الفصل الثالث

 الثقةخدمات 
 )١٤(مادة 

 ـ  يم خدمات الثقة المنصوص عل    يشترط لمزاولة نشاط تقد   ي  هـذه اللائحـة  ى  هـا ف
 هاية المنصوص عل  ية والتقن ير الفن يي للمعا اوفقً ،   ئةيص بذلك من اله   يترخى  الحصول عل 
  .المرفق بهذه اللائحةى والتقنى بالملحق الفن

 )١٥(مادة 

 م خـدمات الثقـة لمواكبـة   يلتنظ ىوقواعد أخرم ضع نظيئة أن   يلمجلس إدارة اله  
   .ةية والتكنولوجيالتطورات التقن

  )١٦(مادة 
 :ى ليتتضمن خدمات الثقة ما 

 .لكترونى ع الإي خدمة التوق- لاًأو

 .لكترونى  خدمة الختم الإ-ا يثان
  .ةية الإلكتروني خدمة البصمة الزمن-ا ثالثً

المسجللكترونى د الإي خدمة البر-ا رابع.  

قن من موقع الانترنتيخدمة الت -ا خامس.  
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١٦

 يع الإلكترونيخدمة التوق - ًلاأو

 )١٧(مادة 

 Digital Signatureلكترونى ع الإيالتوق

 ـ  لكترونـى   ع الإ يانات إنشاء التوق  ين ب يتكون منظومة تكو     اسـتوفت  ى  مؤمنـة مت
 :ى أتيما 

 .لكترونى ع الإيانات إنشاء التوقيالطابع المتفرد لب ) أ (
 .لكترونى ع الإينات إنشاء التوقاية بيسر )ب(
 .لكترونى ع الإيانات إنشاء التوقية الاستنتاج أو الاستنباط لبيعدم قابل )ج(
 ـة التوق يحما) د(  ـمـن التزو  لكترونـى   ع الإ ي  ـأو التقل  ،   ري  ـأو التحر ،  د  ي    ، في

  .صور التلاعب ر ذلك منيأو الاصطناع أو غ
  .عهيالمراد توقلكترونى رر الإأو مضمون المحى إتلاف بمحتوى  عدم إحداث أ)ـه(
 ـ        )و( ـ األا تحول هذه المنظومة دون علم الموقع علم  بمـضمون المحـرر     ا تام 

  .له عهيقبل توقلكترونى الإ
قـة متفـردة تمنـع      يبطر،  لكترونى  بالمحرر الإ لكترونى  ع الإ يأن تربط التوق   )ز(

  .ع دون اكتشافهية التوقيعمل ل بعديتعدى إجراء أ
 )۱۸(مادة 

 ـانات إنـشاء التوق   ين ب ي منظومة تكو  تتضمنأن  ب  جي   المؤمنـة لكترونـى   ع الإ ي
 ـ   ية اللازمة المنصوص عل   ية والتقن يالضوابط الفن   ـى  ها بـالملحق الفن   المرفـق ى  والتقن

 :ى ليالأخص ما ى وعل ، اللائحة بهذه
 ـ    ية شفرة المفتاح  يتقنى  أن تكون المنظومة مستندة إل    )  أ ( ى ن العام والخـاص وإل
 اوذلك كله وفقً   ،   ئةيتصدره لها اله  ى  الخاص بالجهة المرخص لها والذ    ى  شفر ال المفتاح

 ـى  من الملحق الفن  ) أ(الفقرة  )/ ۱(البند  ى  ها ف يالمشار إل  ةية والتقن ير الفن ييللمعا ى والتقن
  .المرفق بهذه اللائحة

ح الـشفرة الخاصـة بجهـات       يإنشاء مفـات  ى  ة المستخدمة ف  يأن تكون التقن   )ب(
 حـرف   ٤۰۹٦ر بأطوال لا تقل عن      يح تشف يتستعمل مفات ى  الت منكترونى  لق الإ يالتصد

  .)bit(إلكترونى 
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١٧

) Hardware Security Modules(لكترونـى  ن الإيأن تكـون أجهـزة التـأم    )ج(
) ب(الفقرة  / ) ۱(البند  ى  ها ف ية المشار إل  ية والتقن ي للضوابط الفن  اطبقً المستخدمة معتمدة 

  .رفق بهذه اللائحةالمى والتقنى من الملحق الفن
، ى  ة بكود سر  ير قابلة للنسخ ومحم   يغإلكترونى  ع  يتم استخدام أدوات توق   يأن  ) د(
 ـانات إنشاء التوق  يبى  عناصر متفردة للموقع وه   ى  على  تحتو وشـهادة  لكترونـى   ع الإ ي

 ـ  ، وأنظمتهالكترونى  ع الإ يد مواصفات أداة التوق   يتحد تميو،  لكترونى  ق الإ يالتصد  اوفقً
 ـ   ) ـج(الفقرة  ) ۱( البندى  نة ف ية المب ية والتقن يالفنر  ييللمعا  ـى  من الملحـق الفن ى والتقن

  .المرفق بهذه اللائحة

انات الخاصة بالتحقق   يع أطراف التعامل إتاحة الب    يأن تضمن المنظومة لجم    )ـه(
ة ي عمل اضيوأن تضمن أ   ،   رهيوارتباطه بالموقع دون غ   ،  لكترونى  الإ عيمن صحة التوق  

ة لقوائم الشهادات الموقوفة أو الملغاة وذلك فور التحقق         ياللحظ والإتاحةى  رالإدراج الفو 
تم هذا التحقق خلال فترة محـددة       يأن  ى  عل ،   الشهادة قافيإى  من توافر أسباب تستدع   

  .ئةيضعها مجلس إدارة الهى يوالضوابط الت ن حسب القواعديومعلومة للمستخدم
 )۱۹(مادة 

 بالموقع وحـده دون   لكترونى  ع الإ يارتباط التوق  ،   ةيتقنة وال ية الفن يالناحتحقق من   ي
 مؤمنـة إلكترونـى  ع يانات إنشاء توقين بيمنظومة تكوى ع إل ياستند هذا التوق  ى  ره مت يغ
ى وتـوافرت إحـد    ،من هذه اللائحـة ) ۱۸  ،۱۷  ،۱٤(المواد ى  النحو الوارد ف  ى  عل

 :ن يتين الآتيالحالت
معتمـدة ونافـذة    إلكترونـى   ق  يشهادة تـصد   ب اع مرتبطً يكون هذا التوق  يأن   ) أ (

  .مرخص لها أو معتمدةإلكترونى ق يتصد المفعول صادرة من جهة

  .من هذه اللائحة) ٢٤( للمادة اطبقًلكترونى ع الإيتم التحقق من صحة التوقيأن ) ب(
 )۲۰(مادة 

 ـطرة الموقع وحده دون غ    يس ،   ةية والتقن ية الفن يالناحتتحقق من     ـ ،   رهي أداة ى  عل
 ـح قيعن طر، لكترونى ع الإ يت التوق ية تثب يعملى  المستخدمة ف لكترونى   الإ عيتوقال ازة ي

   .الخاص بهى أداة حفظ المفتاح الشفرى  ف- عن بعد - تحكمه الموقع أو
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١٨

 )۲۱(مادة 

 ـلال بما هو منصوص عل    مع عدم الإخ    ـ ي    )۲۰  ، ۱۹  ، ۱۸  ، ۱۷(المـواد   ى  ه ف
 ـ يل أو تبد  يتعدى  كشف أ  ،   ةيتقنة وال ية الفن يتم من الناح  يهذه اللائحة    من  انـات يبى  ل ف

 ن العـام والخـاص  ية شفرة المفتاحيباستخدام تقن ، ايالموقع إلكترونلكترونى المحرر الإ 
 بأصـل هـذه   لكترونى  ع الإ يانات إنشاء التوق  يوبلكترونى  ق الإ يوبمضاهاة شهادة التصد  

  .لة مشابهةيوسى أو بأ ، اناتيالشهادة وتلك الب

 يخدمة الختم الإلكترون - ا يثان

 )۲۲(مادة 

 Digital Sealلكترونى الختم الإالبصمة 

 ـللتوق الأحكـام المنظمـة   ع  يجملكترونى  الختم الإ ى  على  تسر ، لكترونـى   ع الإ ي
  .هذه اللائحةى ها فيالمنصوص عل

ثالث
ً
 ةية الإلكتروني خدمة البصمة الزمن- ا

 )۲۳(مادة 

 Time Stamp ةية الإلكترونيالزمنالبصمة 

 ـة الشروط والـضوابط الفن    ية الإلكترون يشترط لإثبات البصمة الزمن   ي  ـة والتقن ي ة ي
الأخـص  ى وعل  ،المرفق بهذه اللائحةى والتقنى ها بالملحق الفن  يالمنصوص عل  اللازمة

 :ى ليما 

 ـقة تمنع إمكان  يبطرلكترونى  خ والوقت بالمحرر الإ   يأن تربط التار   ) أ (  ـة تغ ي ر يي
   .انات دون اكتشافهايالب

 ـدقى مصدر زمنى ستند إلي أن   )ب(  ـق معتمـد مـن الـسلطة الجذر   ي  ـة العلي   اي
 .لكترونى ق الإيللتصد

ى أو مـن إحـد   لكترونـى   ق الإ يا للتصد ية العل يتم إنشاؤه بواسطة السلطة الجذر    ي أن   )ج(
هـا  ية المنصوص عل  ية والتقن ي للضوابط الفن  اوفقً ،   ئةيلها من قبل اله    الجهات المرخص 

  .المرفق بهذه اللائحةى والتقنى  من الملحق الفن)ـه أ،(ن يلفقرتا/ ) ۱(البند ى ف
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١٩

 )٢٤(مادة 
  خدمة الفحص والتحقـق مـن صـحة         ، شأنى  طلب كل ذ  ى  ئة بناء عل  يتقدم اله 

 ـانات إنشاء التوق  يب  ـأو البـصمة الزمن ، لكترونـى   أو الخـتم الإ   ،  لكترونـى   ع الإ ي ة ي
 ـئة أن تعهد للغ   يجوز لله يو ،   ئةيلهحدد فئاته مجلس إدارة ا    ير مقابل   ينظ ةيالإلكترون ر ي

 :ى أتيام بذلك مما يل القيسبى ئة في وتتحقق اله .الخدمة تحت إشرافها م هذهيبتقد
 ـانـات إنـشاء التوق    يوتوافقها مـع ب   لكترونى  ق الإ يسلامة شهادة التصد   ) أ ( ع ي

 .لكترونى الإ الختم أولكترونى الإ
  .حل الفحص بدقةملكترونى د مضمون المحرر الإيإمكان تحد )ب(
  .سهولة العلم بشخص الموقع أو منشئ الختم )ج(
من هـذه   ) ۲۳(المادة  ى  ها ف يلإة والقواعد المشار    ية والتقن يتوافر الشروط الفن   )د(
  .ةية الالكترونيلفحص البصمة الزمن وذلك ، اللائحة
 هذهى  ها ف يلإ المشار   الثقةانات خدمات   يب تصدر شهادة فحص     الأحوالع  يجمى  وف

  .ئةيالمادة من اله
رابع
ً

 المسجللكترونى د الإيخدمة البر - ا 
 )٢٥(مادة 

 Registered e-mail service  المسجللكترونى د الإيخدمة البر
 ـح نقل الرسائل الإلكترون   يتتى  الخدمة الت ى  المسجل ه لكترونى  د الإ يخدمة البر  ة ي

تم من خلالهـا  ي  ،دمةم هذه الخيق المرخص له بتقد يه عن طر  ين المرسل والمرسل إل   يب
 ـوتحد ،   ةيالة الإلكترون ة إرسال واستلام الرس   يعملى  قة عل ادالمص خ يد وقـت وتـار    ي

اع أو التلاعب أو التلف     ين محتواها ومرفقاتها ضد الض    يوتأم ،   واستلامها بدقة  إرسالها
خـدمات الثقـة المنـصوص      ى  إحد باستخداموذلك   ،   ر مصرح بها  يت غ لايتعدى  أو أ 
  . من هذا الفصل)ا أو ثالثًايأو ثان لاًأو (البنودى ها فيعل

 )٢٦(مادة 
 ـ  ية المنصوص عل  ية والتقن ير الفن ييالمعاى  بالإضافة ال   ـ ،ى  ها بالملحق الفن ى والتقن

 المـسجل الـشروط  لكترونى د الإيخدمة البرى جب أن تتوافر ف  ي ،   المرفق بهذه اللائحة  
 : ةية الآتيالفن

ة من الثقة تُحدد من قبل الـسلطة   يجة عال ة المرسل بدر  يد هو ي أن تضمن تحد   ) أ (
 .لكترونى ق الإيللتصد اية العليالجذر
  .ةيالرسالة الإلكترونى م محتويه قبل تسلية المرسل إليد هويأن تضمن تحد )ب(
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٢٠

 ـأن تضمن سلامة إرسال الرسالة الإلكترون     )ج(  ـة واسـتلامها بواسـطة توق  ي ع ي
 ـبح،  إلكترونى   أو ختم إلكترونى    ـعاد إمكان ث تـسمح باسـتب    ي  ـتغى ة حـدوث أ ي   ريي

  .قابل للكشف عنه رية غيالرسالة الإلكترونى محتوى ف
ى ر لمحتو ييبكل تغ  ،   بشكل واضح   ، هيأن تسمح بإشعار المرسل والمرسل إل      )د(

  . لإرسالها أو استلامهاايكون ضروري ةيالرسالة الإلكترون
 ـ ية إلكترون ير بواسطة بصمة زمن   يأن تش  )ـه(  الإرسـال   خ ووقـت  يتـار ى  ة إل

  .ةيالرسالة الإلكترونى محتوى ف رييكل تغى وإل ، والاستلام
 )۲۷(مادة 

 ـ خدمة البر  ة المرسلة والمستلمة بواسطة   يالرسائل الإلكترون تعتبر   لكترونـى  د الإ ي
  . العكسثبتيه ما لم يالمسجل قد تم إرسالها من المرسل واستلامها من قبل المرسل إل

خامس
ً
 موقع الإنترنتقن من ي خدمة الت-  ا

 )۲۸(مادة 
 Website Authentication (TLS/SSL) قن من موقع الإنترنتيخدمة الت

   شـهادة للتحقـق  تم من خلالها إصدار يخدمة ى قن من موقع الإنترنت ه   يخدمة الت 
الـصادرة لـه    ى  أو الاعتبـار  ى  عي الطب خصة موقع الإنترنت وربطه بالش    ين موثوق م

  .م هذه الخدمةيالمرخص لها بتقدوذلك من خلال الجهة  ، الشهادة
 )۲۹(مادة 

 ـ   ية المنصوص عل  ية والتقن ير الفن ييالمعاى  بالإضافة إل   ـى  ها بـالملحق الفن ى والتقن
 Secure Socketsقن من موقع الإنترنت يشترط لإصدار شهادة التي المرفق بهذه اللائحة

Layer certificate / Transport Layer securitةية التاليفاء الشروط الفني است : 
 ـ -شكل مناسب للمعالجة المؤتمتة ى الأقل فى  عل -إشارة   ) أ (   أن الـشهادة ى إل

  .مؤهلة لمصادقة موقع انترنت قد صدرت كشهادة
 ـ    ،   هيبشكل لا لبس ف   ،  تحدد  ى  انات الت يمجموعة من الب   )ب(   قنيمقدم خدمـة الت

 : صدر الشهادةى يمن موقع الإنترنت الذ
 - حال كونـه شـركة     -ى  الاسم ورقم السجل التجار   : ى  عتبارتعلق بالشخص الا  يما  يف

  .ةيالسجلات الرسم من واقع
  .اسم الشخص: ى عيتعلق بالشخص الطبيما يف
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٢١

  :صدرت له الشهادةى تمثل الشخص الذى انات التيمجموعة من الب )ـج(
  صـدرت لـه الـشهادة      ى  اسم الـشخص الـذ    : نييعيتعلق بالأشخاص الطب  يما  يف

  .ه بوضوحيشار إلي ، حالة استخدام اسم مستعارى وف ، ستعارالم أو اسمه
ى الـذ ى  الاعتبـار - الأقل اسم الشخصى عل: ة يتعلق بالأشخاص الاعتباريما  يف

  .ةيحال كونه شركة من واقع السجلات الرسمى الشهادة أو رقم سجله التجار صدرت له
 ـ   - ىأو الاعتبار ى  عيعناصر عنوان الشخص الطب   ) د(  ـى  بمـا ف نـة  يك المد ذل

 ؛ ةيصدرت له الشهادة من واقع السجلات الرسمى الذ - الأقلى والمحافظة عل
 ـيره الـشخص الطب   يدى ي ن موقع الإنترنت الذ   يعناو/ عنوان   )ـه(  ىأو الاعتبـار  ى  ع

  .الشهادة صدرت لهى الذ
  .ة الشهادةية فترة صلاحية ونهايل بدايتفاص )و(
مكن من خلاله الاسـتعلام عـن حالـة    ى ية الشهادة الذيموقع خدمات صلاح  )ز(
  .ة الشهادةيصلاح

 الفصل الرابع
 ص خدمات الثقةيإجراءات تراخ

 )٣٠(مادة 
من أنشطة خـدمات    ى  ص بمزاولة أ  يالترخى  ة للحصول عل  يتتبع الإجراءات الآت  

  : اللائحةالثقة الواردة بهذه
انـات  ي بالب ا مـصحوب  هذا الـشأن  ى  ئة ف يتعدها اله ى  النماذج الت ى  التقدم بالطلب عل   ) أ (

  .هذه اللائحةى ها فيص المنصوص عليتوافر شروط الترخى الدالة عل والمستندات
انات المطلوبة بفحـصها    يئة بعد تسلمها الطلب وكافة المستندات والب      يتقوم اله  )ب(

 ـ ى  ئة ف يوتبت اله  ،   سلامتها والتأكد من    ص خـلال مـدة  يالتـرخ ى طلب الحصول عل
 ،  ص كافة الشروط والمتطلبـات    يفاء طالب الترخ  يخ است يتار ن م اومين  يلا تتجاوز ست  

حالة انقضاء هذه المـدة دون      ى  وف ،    بمد هذه المدة   صيئة طالب الترخ  يما لم تخطر اله   
  .اعتبر الطلب مرفوضيص يإصدار الترخ

 ـئة مقابـل إصـدار وتجد     يحدد مجلس إدارة اله   ي )ـج( ص وقواعـد   يد التـرخ  ي
  .صيلمرخص له بسداد هذا المقابل عند منح الترخا لتزميو ، وإجراءات اقتضائه

هـا  ي للإجراءات والقواعد والضمانات المنـصوص عل      اص طبقً يئة الترخ يتمنح اله  )د(
  .هذا الشأنى ئة من قواعد فيقره مجلس إدارة الهيوما  ،  اللائحةهذهى القانون وفى ف
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٢٢

 يع الإلكترونيص خدمات التوقي تراخ- ًأولا
 ةية الإلكترونيوالبصمة الزمنلكترونى والختم الإ

 )۳۱(مادة 
م خدمـة  يص بمزاولة نشاط تقـد يالترخى طالب الحصول على توافر لديجب أن   ي
ة ية الإلكترون يأو خدمة البصمة الزمن   ،  لكترونى  أو خدمة الختم الإ     ، لكترونىع الإ يالتوق

 : ةيالمتطلبات التال
قل ية لا   يحماى  تها بمستو يانات وخصوص ية الب ين للمعلومات وحما  ي نظام تأم  ) أ (

  ) د(الفقـرة   ) / ١(البنـد   ى  ها ف ير والقواعد المشار إل   ييالمعاى  المذكور ف ى  عن المستو 
   .المرفق بهذه اللائحةى والتقنى من الملحق الفن

 :ى ليتضمن ما ى يل إرشاديدل) ب(
 .لكترونى ق الإي إصدار شهادات التصد-۱
  .ةيح الشفريإدارة المفات -٢
  .ةيلأعمال الداخلإدارة ا -٣
  .ن والكوارثي إدارة التأم-٤

 ـة والتقنير الفنيي للمعااوذلك وفقً   ـ ي  ـ(الفقـرة  ) / ۱(البنـد  ى ة المـذكورة ف   ) ـه
  .المرفق بهذه اللائحةى والتقنى من الملحق الفن

ة ي للضوابط الفن  امؤمنة وفقً لكترونى  ع الإ يانات إنشاء التوق  ين ب يمنظومة تكو  )جـ(
  .هذه اللائحةى ها فيعل وصة المنصيوالتقن

وإعـادة    ، قهـا يوتعل ،   قافهايوإ خ ووقت إصدار الشهادات ،    يد تار ينظام لتحد ) د(
  .وإلغائها ، لهايتشغ

، لكترونـى  ق الإينظام للتحقق من الأشخاص المصدر لهم شهادات التـصد      )ـه(
  .زةي المموالتحقق من صفاتهم

ة لأداء يالمـؤهلات الـضرور  ى ن عليالخبرة الحاصلى  المتخصصون من ذو   )و(
  .بها الخدمات المرخص

لكترونـى  ق الإيوشهادات التـصد لكترونى  ع الإ يانات إنشاء التوق  ينظام حفظ ب   )ز(
وذلـك   ،   وتبعا لنوع الشهادة المصدرة    ،   صيالترخى  ئة ف يتحددها اله ى  طوال المدة الت  

طلب ى   إلا بناء عل   تم حفظها يتصدرها للموقع فلا    ى  الت ح الشفرة الخاصة  يما عدا مفات  يف
 ـ    يإبرامه ب  تميمن الموقع وبموجب عقد مستقل        للقواعـد   ان المرخص له والموقع ووفقً

  .ئةيمجلس إدارة اله ضعهاى يح التية لحفظ هذه المفاتية والتقنيالفن
 ـ    يالسرى  نظام للحفاظ عل   )ح(  ـة الكاملة للأعمال المتعلقة بالخدمات الت  ، رخص بهـا ى ي

  .عملاءالخاصة بال اناتيوللب
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٢٣

 : ةيحالة ثبوت توافر حالة من الحالات الآتى قاف الشهادة فينظام لإ )ط(
   .تهايانات الشهادة أو انتهاء مدة صلاحي العبث بب-١
أو عنـد   ،  لكترونـى   ع الإ يالخاص أو أداة التوق   ى  سرقة أو فقد المفتاح الشفر     -٢
  .حدوث ذلكى الشك ف
ببنـود العقـد    لكترونـى   ق الإ يصد عدم التزام الشخص المصدر له شهادة الت       -٣

  .المرخص له المبرم مع
 ـ  اقاف الشهادات وفقً  يكون نظام إ  يو  ـ للقواعـد والـضوابط الت   ضعها مجلـس ى ي

  .ئةيإدارة اله
، لكترونى  ع الإ يانات إنشاء التوق  يئة التحقق من صحة ب    يسر لله ييح و يتينظام   )ي(

  .ئةيأعمال الفحص والتحقق من جانب اله إطارى وبخاصة ف
 )۳۲(مادة 

صدرها المـرخص لـه   ى يالتلكترونى ق الإيجب أن تكون نماذج شهادات التصد    ي
المرفق ى  والتقنى  من الملحق الفن  ) أ(الفقرة  / ) ۱(البند  ى  المحددة ف  رييمتوافقة مع المعا  

 : ةيالآت اناتيالبى وأن تشتمل عل ، بهذه اللائحة
 .لكترونى ع الإيلتوقاى ة هذه الشهادة للاستخدام فيد صلاحيفيما  ) أ (
 ـ فاموضـح  ، ص الصادر للمرخص له  يموضوع الترخ  )ب( ه نطاقـه ورقمـه   ي
  .انهيخ إصداره وفترة سريوتار

 ـاسم وعنوان الجهة المصدرة للشهادة ومقرها الرئ       )ج( ى انهـا القـانون   يوكى  سي
  . وجدتوالدولة التابعة لها إن

 ـ  ، رتهأو اسمه المستعار أو اسم شـه      ى  اسم الموقع الأصل   )د( حالـة  ى وذلـك ف
  .استخدامه لأحدهما

  .صفة الموقع) هـ(
   .الخاص بهى العام لحائز الشهادة المناظر للمفتاح الشفرى المفتاح الشفر )و(
  .خ انتهائهاية الشهادة وتاريخ بدء صلاحيتار )ز(
  . رقم مسلسل للشهادة)ح(
  .لجهة إصدار الشهادةلكترونى ع الإيالتوق )ط(
  .المخصص لقائمة الشهادات الموقوفة أو الملغاةلكترونى موقع الإعنوان ال )ي(
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٢٤

 : ة عند الحاجةيانات الآتيمن البى أى جوز أن تشتمل الشهادة عليو
  .ه الشهادةيتستخدم فى د اختصاص الموقع والغرض الذيفيما  )أ(
  .مة التعاملات المسموح بها بالشهادةيحد ق )ب(
  .مجالات استخدام الشهادة )ـج(

 )۳۳(مادة 
لكترونـى  ق الإ يا للتصد ية العل يتتحدد النسخة الخاصة ببصمة شهادة السلطة الجذر      

من الملحـق   ) و(الفقرة  )/ ۱(البند  ى  نة ف يبالأحرف والأرقام والرموز المب    ايالموقعة ذات 
قن والتثبـت مـن     يوتستخدم البصمة من الكافة للت      ، المرفق بهذه اللائحة  ى  والتقنى  الفن

 والمتاحة عبر شـبكة     ايذات ة الموقعة يالجذرلكترونى  ق الإ يشهادة التصد صحة وسلامة   
 :ى الموقع التالى ة عليالمعلومات الدول

https://www .itida .gov .eg/English/Uploads/RootCA_Fingerprint .pdf 
 المسجللكترونى د الإيص خدمة البريترخ -  ايثان

 )٣٤(مادة 
م خدمـة  يص بمزاولة نشاط تقـد يالترخى لطالب الحصول عى توافر لدي أن   جبي

  :ةيالمسجل المتطلبات التاللكترونى د الإيالبر
 هايإلر والقواعد المشار    ييالمعاى  ة المذكورة ف  ي توافر الشروط والضوابط الفن    ) أ (

  .المرفق بهذه اللائحةى والتقنى الملحق الفنى ف) ۲(البند ى ف
قل ية لا   يحماى  تها بمستو يت وخصوص اناية الب ين للمعلومات وحما  ي نظام تأم  )ب(

  )د(الفقـرة   / ) ۱(البنـد   ى  ها ف ير والقواعد المشار إل   ييالمعاى  المذكور ف ى  عن المستو 
  .المرفق بهذه اللائحةى والتقنى الملحق الفنى ف

   .خ والوقت للخدمات المرخص بهايد التاري نظام لتحد)ج(
  .الخدمةى مة مستخدمالمنظوى ن فينظام للتحقق من الأشخاص المتعامل )د(
ة لأداء يالمؤهلات الـضرور ى ن عليالخبرة الحاصلى المتخصصون من ذو  ) هـ(

  . بهاالخدمات المرخص
 .إلكترونى نظام حفظ  )و(
  ،رخص بهاى ية الكاملة للأعمال المتعلقة بالخدمات التيالسرى نظام للحفاظ عل) ز(

  .الخاصة بالعملاء اناتيوللب
  .ليمة عند طلب ذلك من قبل العمقاف الخدينظام لإ )ح(
إطـار أعمـال   ى ة فيئة التحقق من توافر المتطلبات الفنيسر للهييح و يتينظام   )ط(

  .ئةيمن جانب اله الفحص والتحقق
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٢٥

ثالث
ً
 قن من موقع الإنترنتيص خدمة التي ترخ- ا

 )٣٥(مادة 
م خدمـة  يص بمزاولة نشاط تقـد يالترخى طالب الحصول على توافر لديجب أن   ي

 : ةيالإنترنت المتطلبات التال قن من موقعيالت
ها يلإر والقواعد المشار    ييالمعاى  ة المذكورة ف  يتوافر الشروط والضوابط الفن   ) أ  ( 

  .المرفق بهذه اللائحةى والتقنى الملحق الفنى ف) ۳(البند ى ف
قل ية لا   يحماى  تها بمستو يانات وخصوص ية الب ين للمعلومات وحما  ينظام تأم  )ب(
 ـ ير والقواعد المشار إل   ييالمعاى  المذكور ف ى  لمستوعن ا  ) د(فقـرة   / ) ۱(البنـد   ى  ها ف

  .بهذه اللائحة المرفقى والتقنى الملحق الفن
  .خ والوقت للخدمات المرخص بهايد التارينظام لتحد )ج(
  .الخدمةى المنظومة مستخدمى ن فينظام للتحقق من الأشخاص المتعامل) د(
ة لأداء يالمؤهلات الـضرور ى ن عليالخبرة الحاصل ىالمتخصصون من ذو  ) هـ(

  . بهاالخدمات المرخص
 .إلكترونى نظام حفظ  )و(
  ،رخص بهاى ية الكاملة للأعمال المتعلقة بالخدمات التيالسرى نظام للحفاظ عل )ز(

  .الخاصة بالعملاء اناتيوللب
  .ليقاف الخدمة عند طلب ذلك من العمينظام لإ )ح(
إطـار أعمـال   ى ة فيئة التحقق من توافر المتطلبات الفنيسر للهييوح  يتينظام   )ط(

  .ئةيجانب اله من الفحص والتحقق
 الفصل الخامس

 ة عامةيأحكام إجرائ
 )٣٦(مادة 

 ـة إصدار شـهادات خـدمات التوق      يالحكوملكترونى  ق الإ يسلطة التصد ى  تتول ع ي
هـذه  ى  ها ف يالمنصوص عل ة  ية الإلكترون يوالبصمة الزمن لكترونى  الإ والختملكترونى  الإ

 ـالمعاملات الإلكترون ى  قتصر التعامل بها ف   يو ، هاية وموظف ياللائحة للجهات الحكوم   ة ي
 ـ  يما ب يالبعض أو ف   ن هذه الجهات وبعضها   يما ب ية سواء ف  يللأغراض الحكوم  ن ينهـا وب

 ـ  ية المنصوص عل  يوذلك بذات الشروط والضوابط الفن     ،   ريالغ  هـذه اللائحـة   ى  هـا ف
ح يالمفـات ى ق عليتم التصديمع مراعاة أن  ،   ئةيرار من مجلس إدارة اله    صدر بذلك ق  يو

  .ئةية بواسطة الهيالحكوملكترونى ق الإيالتصد ة الخاصة بجهةيالشفر
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٢٦

 )۳۷(مادة 
ة المختصة بإصدار شهادات خدمات الثقـة الـواردة         يئة اعتماد الجهات الأجنب   يلله

 : ةيالحالات الآتى إحدى بهذه اللائحة ف
هذه اللائحـة  ى نة فية القواعد والاشتراطات المبيالجهة الأجنبى  توافر لد ين  أ) أ  ( 

ئة بمزاولة نشاط إصدار شهادات خـدمات الثقـة         يلها اله ترخص  ى  الت بالنسبة للجهات 
  .الواردة بهذه اللائحة

ة مرخص لـه    ية مصر العرب  يجمهورى  ل ف ية وك يالجهة الأجنب ى  كون لد يأن   )ب(
ه كل المقومـات المطلوبـة      يتوافر لد يو ،   شهادات خدمات الثقة  بإصدار   ئةيمن قبل اله  

ما هو مطلـوب مـن اشـتراطات    يكفل تلك الجهة ف   يو ،   الثقة للتعامل بشهادات خدمات  
  .خدمات الثقة وضمانات وما تصدره من شهادات

 ـة مصر العرب  يوافقت جمهور ى  ة ضمن الجهات الت   يأن تكون الجهة الأجنب    )ج( ة ي
ة مختصة بإصـدار    ياعتمادها باعتبارها جهة أجنب   ى  ها عل ية نافذة ف  يدول ةيبموجب اتفاق 

  .شهادات خدمات الثقة
ة ضمن الجهات المعتمدة أو المرخص لهـا بإصـدار          يأن تكون الجهة الأجنب   ) د(

 ـيوبشرط أن   ، بلدهاى  ص ف يقبل جهة الترخ   الثقة من  شهادات خدمات   اكون هناك اتفاقً
  .ذلكى ئة عليلهن ايوب ةيص الأجنبين جهة الترخيب

 )۳۸(مادة 
الـشأن  ى طلب مقدم منها أو مـن ذو ى ة بناء عليكون اعتماد تلك الجهات الأجنب    ي

 ـ يكـون لله يكمـا   ، ئةيتعدها الهى  النماذج الت ى  عل   هـا يالحـالات المـشار إل  ى ئـة ف
  .الجهات من تلقاء نفسها من المادة السابقة اعتماد تلك) د  ،ج  ،أ(البنود ى ف

انـات  يئة بعد تسلمها للمـستندات والب     يتقوم اله   ، تقدم بطلب للاعتماد  حالة ال ى  وف
طلـب الاعتمـاد   ى ئة فيبت مجلس إدارة الهيو ، والتأكد من سلامتها   المطلوبة بفحصها 

 ،  ئةية لكل ما تطلبه اله    يفاء الجهة الأجنب  ياست خي من تار  اومين  يخلال مدة لا تجاوز ست    
 ما لم تخطـر     امرفوض عتبر الطلب يار الاعتماد   حالة انقضاء هذه المدة دون إصد     ى  وف
  .ئة كتابة الجهة الطالبة بمد هذه المدةياله

ى ئة بعد سداد المقابل الذ    ية من مجلس إدارة اله    يصدر قرار اعتماد الجهة الأجنب    يو
  ، ائة دائم يده ولله يالقرار مدة الاعتماد وأحوال تجد    ى  حدد ف يو ،   للاعتماد حدده المجلس ي

  .أو وقفه إلغاء الاعتمادى الحق ف،  بقرار مسبب
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٢٧

 )۳۹(مادة 
ئة اعتماد أنـواع أو فئـات شـهادات         ية المعتمدة أن تطلب من اله     يللجهات الأجنب 

ضعها مجلـس   ى ي  للقواعد والضوابط الت   اكون ذلك وفقً  يو ،   تصدرهاى  خدمات الثقة الت  
حـدد  يو ،   اداتالمقابل لاعتماد هـذه الـشه      ديوكذلك تحد  ،   هذا الشأن ى  ئة ف يإدارة اله 

 ـئة عند اعتماده لأنواع وفئات الشهادات الأجنبيمجلس إدارة اله   ناظرهـا مـن   ي ة مـا ي
  .ةية مصر العربيجمهورى شهادات خدمات الثقة الصادرة من الجهات المرخص لها ف

 )٤٠(مادة 
ن واللـوائح ذات الـصلة      يفاء ما قد تتطلبه القوان    يص است يطالب الترخ ى  جب عل ي

  .هذه اللائحةى ها فيعل صبالأنشطة المنصو
 )٤١(مادة 

م الخـدمات  يتعلق بتقديما يعقد مع العملاء فى المرخص له عدم إبرام أى  جب عل ي
 ،  ئـة يبموجب أحكام هذه اللائحة إلا بعد اعتماد نموذج هذا العقد من اله            المرخص بها 

  .أنالشى و ذئة لضمان حقوقيمجلس إدارة اله ضعهاى ي للقواعد والضوابط التاطبقً
 )٤٢(مادة 

  هـا ي من الخـدمات المنـصوص عل    ايم أ يص بمزاولة نشاط تقد   يطالب الترخ ى  عل
 ـئة لتغط يحددها مجلس إدارة اله   ى ي نات الت يالضمانات والتأم  قدميهذه اللائحة أن    ى  ف ة ي
ص أو وقفـه    يحالة إلغاء التـرخ   ى   ف وذلك ،   الشأنى  أضرار أو أخطار تتعلق بذو    ى  أ

  .صيالترخى خلال من جانبه لالتزاماته الواردة فإى ة أيأو لتغط ، سببى لأ
 )٤٣(مادة 

 اهذه اللائحة التزامات المرخص له وفقً     ى  ها ف يص المنصوص عل  يالتراخى  حدد ف ي
  .هذا الشأنى ئة فياللائحة والقرارات الصادرة من مجلس إدارة اله للقانون وهذه

 )٤٤(مادة 
لكل جهة رقـم    ى  عطيو ،   لهاه الجهات المرخص    يد ف يئة تق ينشأ سجل خاص باله   ي

انات هـذه الجهـة ورأس      يتضمن ب يو  ، ص الممنوح لها  ينوع الترخ  هيحدد ف يمسلسل و 
انـات  ير ذلك من البيوفروعها ومكاتبها وغ ن بهايريمالها وأعضاء مجلس إدارتها والمد  

مع التـزام    ،   رييتغ انات من يهذه الب ى   عل أطريئة وما قد    يا مجلس إدارة اله   حددهى ي الت
 انات عقب مـنح   يمن هذه الب  ى  أى  رات قد تطرأ عل   يية تغ يئة بأ ي الجهات بإخطار اله   هذه

  .انهيص وطوال مدة سريالترخ
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٢٨

 )٤٥(مادة 

ى الجهات المرخص لها للتحقق مـن مـد       ى  ش عل يبالتفتى  ئة بشكل دور  يتقوم اله 
ة وذلك بواقـع مـر      ، ص الممنوح لها  ية والترخ يذيولائحته التنف  التزامها بأحكام القانون  

  .الأقلى ن عليواحدة كل سنت
 )٤٦(مادة 

بـشأن   ،   ة وأعمال الخبـرة   يم المشورة الفن  يالجهة المختصة بتقد  ى  ئة ه يتكون اله 
 ـالأطراف المعن  نيتنشأ ب ى  المنازعات الت  ة بأنـشطة خـدمات الثقـة والمعـاملات         ي

 ق مـع الجهـات    يتم التنـس  ي أنى  عل ،   ا المعلومات ية الموثوق بها وتكنولوج   يالإلكترون
  .ها بشأن أعمال الخبرةية فيالمعن

 )٤٧(مادة 

 ـ ينشاط من الأنشطة المنصوص عل    ى  حظر مزاولة أ  ي هـذه اللائحـة دون     ى  ها ف
ئـة  يجـوز لله  يحالة مخالفة هذه المادة     ى  وف ،   ئةيبذلك من اله   صيترخى  الحصول عل 

اسـبة  المنى  ر والإجراءات الأخر  يالتداب اتخاذى  إل بالإضافة   اي أو كل  ايوقف النشاط جزئ  
  .هذا الشأنى ف

 )٤٨(مادة 

قات وأدوات خـدمات    ي باعتماد منتجات وتطب   -رها  يئة وحدها دون غ   يتختص اله 
 ـئة دليوتنشر اله ، ةية مصر العرب يداخل جمهور المستخدمة  الثقة   ل بهـذه المنتجـات   ي
 .ى ذيالتنف سيقات والأدوات بقرار من الرئيوالتطب

 )٤٩(مادة 

  ،  من القـانون   )٢٤ ،   ٢٣(ن  يالمادتى  ها ف يمنصوص عل مع عدم الإخلال بالعقوبات ال    
أو توقفه عـن مزاولـة    ،  صيحالة مخالفة المرخص له لشروط الترخ     ى  ئة ف يجوز لله ي

 ـص للغ يأو تنازله عن الترخ   ى  جهة أخر ى  النشاط المرخص به أو اندماج منشأته ف       ر ي
 بإلغـاء  اببمـس  اأن تصدر قـرار   ،   ئةية مسبقة من اله   يموافقة كتاب ى  دون الحصول عل  

  .ح المخالفةين تدارك أو تصحيص أو وقفه لحيالترخ
هذا الشأن  ى  ر المناسبة ف  يالإلغاء أو الوقف أن تتخذ التداب     ى  حالتى  ئة ف يجوز لله يو

  .الشأنى ذو ة حقوقيلحما
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٢٩

 يوالتقن الملحق الفنى

 ـوتنـشر أ   ،   هذا الملحـق  ى  ها ف ية المنصوص عل  ية والتقن ير الفن ييعمل بالمعا ي  ةي
 ة وذلـك بعـد  يالوقائع المصرى ئة فيقرها مجلس إدارة اله  يلات أو إضافات لاحقة     يتعد

  .ر المختصياعتمادها من الوز
 خدمات الثقة

 ةية الإلكترونيوالبصمة الزمنلكترونى الختم الإ، لكترونى ع الإي التوق- ١

 ) أ-الفقرة (
PKI Technology: 
- The profiles for PKI operational management protocols must be based on 

PKIX (X .509-based PKI) . 
- Public Key Infrastructure and Certificate Revocation List (CRL) profile must 

be based on X .509 5280 and its update . 
- Time stamp service (TSP) profile must be according to the RFC 3161 and its update . 
- Online Certificate Status Protocol (OCSP) profile must be according to the 

RFC 6960 and its updates . 
- At least one of the following algorithms must be deployed . 
。 Symmetric algorithms (AES, 3DES) . 
。 Asymmetric algorithms (RSA, ECC) . 
。 Hash algorithms (SHA2 with 256/384/512 bit output) . 

- Minimum RSA/DSA key lengths must be at least 3072 bits . Increasing the 
length to 4096 bits is recommended with a view to guaranteeing Long term 
security levels . 

- A baseline Certificate Policy for service providers issuing qualified certificates 
should be written according to the IETF (Internet Engineering Task Force) 
PKIX framework RFC 3647 . 

- Cryptographic Message Syntax (CMS) must be according to the RFC 5652 
and its update . 

- ETSI ADES Digital Signatures (CADES, XADES, PADES, and ASiC) . 
- ETSI TS 119 612- Trusted Lists . 

 ) ب-الفقرة (
Hardware Security Modules: 
- For e-signature creation and verification product and in trustworthy hardware 

devices used as secure signature creation devices, it is required to have 
concurrent acceptance and usage of FIPS 140-2 level 3 until September 21, 
2026 and FIPS 140-3 level 3 after that or encluded in EU QSCD list . 



صورة إلكترونية لا يعتد بها عند التداول

 ٢٠٢٤سنة  یولیة ٢ى ف) تابع (١٤١ العدد – ةیالوقائع المصر
 

  

٣٠

  )ـ ج-الفقرة (
Qualified signature creation devices: 
- The creation devices are able to store private e-signature keys for its holder 

without delivering the key to the outside world . Therefore, the calculation of 
the signature algorithm as well as its storage is performed in a highly secure 
environment inside a creation device . Thus, it is required to have creation 
devices that use the most advanced security standard available in the market . 

- QSCD must be certified FIPS 140-2 level 3 until September 21, 2026 and 
FIPS 140-3 level 3 after that or encluded in EU QSCD list and support RSA 
3072 algorithm . 

 ) د-رة الفق(
Security Standards: 
- Information Security Management Standard (ISMS) as ISO/IEC 27001 and its 

guidance ISO 27002 (recommended) . 
- Information technology -Public key infrastructure- Practices and policy 

framework ISO/IEC 27099(recommended) . 
- Privacy Information Management System ISO/IEC 27701(recommended) . 
- All hosting Data center/s should be at least Tier 3 design certified . 

 )هـ -الفقرة (
Operation Standards: 
- ETSI (The European Telecommunications Standards Institute) ETSI EN 319 

411-1 Policy requirements for certification authorities issuing qualified 
certificates . 

- ETSI EN 319 411-2 Policy and security requirements for Trust Service 
Providers issuing certificates . 

- ETSI EN 319 401: Electronic Signatures and Infrastructures (ESI); General 
Policy Requirements for Trust Service Providers . 

- ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and 
Security Requirements for Trust Service Providers issuing Time-Stamps . 

- ETSI TS 119 431-1: Policy and security requirements for trust service 
providers; Part 1: TSP service components operating a remote QSCD / SCDev . 

- ETSI TS 119 431-2: Policy and security requirements for trust service providers; 
Part 2: TSP service components supporting AdES digital signature creation . 

- ETSI TS 119 432: Protocols for remote digital signature creation . 
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  ) و-الفقرة (
Certificate Serial Number (S/N): 

la b6 bd a8 fa ld f7 5d 
Subject Key Identifier: 

6c0c1eae8e8cecacda93d3d8315cadf31044d333 
Certificate Thumbprint: 

d0ed83a8437a8c09e6ce24386405c6f3420f2fc0 
  المسجللكترونى د الإي خدمة البر-٢

Requirements for service providers providing electronic registered delivery 
service (ERDS) 
Technical Specification . Electronic 
Signatures and Infrastructures (ESI); 
. Registered Electronic Mail (REM) . 
"ETSI TS 102 640" 

 All parts 

Electronic Signatures and 
Infrastructures (ESI); Policy and 
security requirements for Electronic 
Registered Delivery Service 
Providers "ETSI EN 319 521" 

 Electronic Registered Delivery 
Service ERDS 

 Electronic Registered Delivery 
Services Providers ERDS 

 
Electronic Signatures and 
Infrastructures (ESI); Electronic 
Registered Delivery Services; Part 1: 
Framework and Architecture 
"Electronic  319 522" 

 All parts 

Electronic Signatures and 
Infrastructures (ESI); Policy and 
security Requirements for Registered 
Electronic  Mail Service providers 
"ETSI EN  319 531" 

 Registered Electronic  Mail Service 
REMS 

Electronic Signatures and 
Infrastructures (ESI); Registered 
Electronic  Mail (REM) Services;  
providers Part 1: Framework and 
architecture 
"ETSI EN  319 532" 

 All parts 
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The Universal Postal Union (UPU)  S33 Interoperability framework for 
postal public key infrastructure 

 S52 Functional specification for 
postal registered electronic mail 
(PReM) 

   خدمة التحقق من موقع الإنترنت- ٣
Standard/ Guidelines Scope 
Requirements for service providers issuing the certificates for SSL (i.e. the 
Certificate Authority (CA)) 
Web Trust Principles and Criteria for Certification Authorities - Extended 
Validation SSL - Version 1.7.8 
Electronic Signatures and 
Infrastructures (ESI); Policy and 
security requirements for Trust 
Service Providers issuing certificates; 
Part 1: General requirements 
"ETSI EN 319 411-1" 

 Domain Validation Certificate 
Policy DVCP, 

 Organizational Validation 
Certificate Policy OVCP 

Electronic Signatures and 
Infrastructures (ESI); Policy and 
security requirements for trust service 
providers issuing certificates; Part 2: 
Requirements for trust service 
providers issuing EU qualified 
certificates 
"ETSI EN 319 411-2" 

 

Electronic Signatures and 
Infrastructures (ESI); Certificate 
profiles; Part 4: Certificate profile for 
web site certificates 
"ETSI EN 319 411 -4" 

 

 
  س مجلس الإدارةيرئ
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